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Het internet brengt ons veel gemak en leuke dingen. Maar helaas brengt het internet ook steeds meer bedreigingen.
Het aantal pogingen tot oplichting is de laatste tijd steeds groter aan het worden.
U heeft er wellicht veel over gehoord, maar we noemen toch even een paar voorbeelden.
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U krijgt een mail van uw bank dat uw betaalpas vervangen moet worden en dat u op de link moet klikken
om een hieuwe pas aan te vragen.

Let op: deze mail is niet echt van uw bank maar van een oplichter.

Bel zelf naar uw bank en vraag of het klopt.

U wordt gebeld door uw bank omdat uw rekening niet meer veilig is en dat u snel uw geld moet overmaken
naar een veilige rekening.

Let op: dit is niet een telefoontje van uw bank, maar van een oplichter die met een truc doet alsof hij/zij
vanaf het nummer van de bank belt. Hang meteen op en bel voor de zekerheid zelf naar uw bank.

U krijgt via WhatsApp een bericht van uw zoon/dochter dat hij/zij een ander telefoonnummer heeft.
Of u het nieuwe nummer even wil opslaan. Maar daarna vertelt hij/zij dat er een rekening betaald moet
worden en of u even kunt helpen door geld over te maken.

Let op: ook dit is een oplichter die u geld wil aftroggelen. Neem zelf op een andere manier contact op
met uw zoon/dochter en vraag of het klopt. Zorg ervoor dat u hem/haar echt spreekt.

Er komt iemand aan de deur die zegt van de zorg te zijn en dat uw huis ontsmet moet worden.

Let op: dit is zeer waarschijnlijk ook een oplichter. Doe de deur dicht en laat ze buiten wachten.
Bel daarna zelf naar de zorg en vraag of het klopt.

U krijgt een mailtje dat u een prijs heeft gewonnen of dat u kans maakt op een kadobon.
Let op: dit is bijna altijd van oplichters die op uw geld uit zijn.
Beheers uw nieuwsgierigheid en verwijder het e-mailbericht.

U krijgt een bericht via de E-mail, WhatsApp of SMS dat u een rekening moet betalen en op de link
moet klikken.

Let op: dit is ook heel vaak een oplichter. Controleer goed of u echt nog een rekening moet betalen.
Als dat zo is, zorg dan dat u zelf het initiatief neemt om te betalen en klik niet op de link.

U krijgt bericht van DiGiD dat uw DigiD account geverifieerd moet worden.
Let op: dit bericht is ook afkomstig van een oplichter. Klik nergens op en verwijder het bericht.
Als u niet zeker bent, bel dan zelf naar DiGiD en vraag of het klopt.

Zo kunnen we nog wel een poosje doorgaan want het oplichtersgilde is erg creatief. Het komt er vaak op neer dat u ongevraagd
benaderd wordt met een soms erg geloofwaardig verhaal.

Wees op uw hoede en als u ook maar een beetje twijfelt, zorg dan eerst dat u de zekerheid krijgt dat het oké is.



Heeft u na het lezen van dit verhaal nog vragen of wilt u meer informatie? Bel dan het onderstaand telefoonnummer van
SeniorWeb Leercentrum Delft. We zorgen er dan voor dat uw vragen beantwoord worden.

o? ' Er bestaat een App die u dagelijks informeert of er een nieuwe poging ot oplichting rondgaat. De App
iR heet “opgelicht?!". U kunt deze app op uw telefoon of tablet zetten en u krijgt regelmatig bericht over
URSELIEHT?) nieuwe oplichtertrucs. Een gewaarschuwd mens telt voor tweel!

Jan van Ruijven, docent SeniorWeb Delft.
Delft, november 2020

V4

ool

SENIORWEB

St. SeniorWeb Leercentrum Delft - http://delft.seniorweb.nl/
E-mail: seniorweb.delft@gmail.com
Telefoon: 06 - 519 193 03



http://delft.seniorweb.nl/
mailto:seniorweb.delft@gmail.com

